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Sehr geehrter Herr Mayer,

Ilhre erneute Eingabe vom 03.06.2025 wurde mir zur abschlieBenden Entscheidung vorgelegt. Nach
nochmaliger eingehender Prifung unter Wirdigung lhrer ergdnzenden Ausfihrungen muss ich die
Entscheidung meiner Fachabteilung vollumfanglich bestéatigen.

I. Erganzende Feststellungen zum Sachverhalt
Die forensische Analyse der Systemprotokolle ergab folgende Erkenntnisse:

* Die TAN-Generierung erfolgte am 28.05.2025 um 11:16:42 Uhr dber Ihr registriertes Mobilgerat
(iPhone 13, Gerate-ID bei uns hinterlegt).

e Der in der pushTAN-App angezeigte Text lautete vollstandig: ,Freigabe fur Sicherheitssperre
und Transaktionsfreigabe — Mehrere Vorgénge“. Dieser Text wird systemseitig bei
Sammelauftragen generiert.

e Die TAN wurde um 11:17:14 Uhr im Online-Banking-System eingegeben, IP-Adresse
185.220.XXX. XXX (Tor-Exit-Node).

Il. Rechtliche Bewertung unter Beriicksichtigung lhrer Einwande

Zur behaupteten Unkenntnis tUber Call-ID-Spoofing:

Die Mdoglichkeit der Rufnummernmanipulation ist spatestens seit dem Inkrafttreten des § 66k TKG
allgemein bekannt. Der BGH (Urt. v. 19.03.2019 — XI ZR 355/18) hat ausgefihrt, dass von einem
durchschnittlichen Bankkunden im digitalen Zahlungsverkehr ein Mindestmald an Sensibilisierung fur
Betrugsmaschen erwartet werden kann. lhre berufliche Tatigkeit im Rechtsbereich lasst sogar ein
Uberdurchschnittliches Problembewusstsein erwarten.

Zur Informationspflicht:

Gemal 8 675d Abs. 1 BGB i.V.m. Art. 248 88 1-16 EGBGB haben wir unseren Informationspflichten
vollumfanglich geniigt. Die quartalsweisen Sicherheitshinweise (nachweislich zugestellt am
15.01.2025, 15.10.2024, 15.07.2024 und 15.04.2024) enthielten jeweils den pragnanten Warnhinweis:
.Die Sparkasse wird Sie niemals telefonisch, per E-Mail oder SMS zur Eingabe von TANs, PINs oder



Passwortern auffordern.”

Zum Vertrauenstatbestand:

Das OLG Frankfurt (Urt. v. 27.02.2020 — 17 U 42/19) hat klargestellt, dass allein die Anzeige einer
bekannten Rufnummer keinen schitzenswerten Vertrauenstatbestand begriindet, wenn elementare
Sicherheitsregeln missachtet werden. Die telefonische Weitergabe einer TAN stellt eine solche
elementare Pflichtverletzung dar.

Zur Tauschungshandlung:

Zwar erkennen wir an, dass Sie Opfer einer elaborierten Tauschung wurden. Jedoch hat das OLG
Minchen (Urt. v. 14.01.2021 - 17 U 3651/20) judiziert, dass selbst bei sophistizierten
Social-Engineering-Attacken die grobe Fahrlassigkeit nicht entfallt, wenn — wie hier — gegen eindeutige,
mehrfach kommunizierte Sicherheitsanweisungen verstof3en wird.

Zur Formulierung in der pushTAN-App:

Der vollstandige Text ,Freigabe fur Sicherheitssperre und Transaktionsfreigabe — Mehrere Vorgénge*
hatte bei pflichtgemaRer Sorgfalt (§ 276 Abs. 2 BGB) Anlass zu erhéhter Vorsicht geben muissen. Der
Zusatz ,Transaktionsfreigabe" ist eindeutig.

Ill. AbschlieRende Bewertung

Die Haftungsverteilung des § 675v BGB folgt dem Prinzip der Risikosph&ren. Die Geheimhaltung der
Authentifizierungselemente liegt in lhrer alleinigen Risikosphéare. Durch die Preisgabe der TAN haben
Sie die lhnen obliegende Sorgfaltspflicht in einem Mal3e verletzt, das deutlich unter dem Verhalten
eines durchschnittlich sorgféltigen Bankkunden liegt.

Eine Erstattungspflicht nach § 675u BGB scheidet daher definitiv aus. Auch Anspriiche aus § 280 Abs.
1 BGB wegen Verletzung von Schutzpflichten sind nicht gegeben, da unser Sicherheitssystem
ordnungsgemalf funktioniert hat und die Transaktion technisch korrekt autorisiert wurde.

IV. Hinweise

Wir bedauern aufrichtig, dass Sie Opfer einer Straftat wurden, und haben den Sachverhalt unsererseits
gemal § 11 GwG an die Zentralstelle fir Verdachtsmeldungen gemeldet.

Sie haben die Mdglichkeit, binnen 4 Wochen ab Zugang dieses Schreibens ein Schlichtungsverfahren
beim Ombudsmann der deutschen Sparkassen einzuleiten (www.dsgv.de/schlichtungsstelle).

Unabhangig davon kénnen Sie zivilrechtliche Anspriiche gegen die derzeit unbekannten Tater geltend
machen. Die Staatsanwaltschaft Berlin fihrt nach unserer Kenntnis entsprechende Ermittlungen.

Diese Entscheidung ist innerhalb unseres Hauses abschliel3end.

Mit freundlichen GriiRen

Sparkasse Berlin

Dr. jur. Friedrich Steinberg

Direktor - Leiter Recht und Compliance
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