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WICHTIGER SICHERHEITSHINWEIS

fur alle Kundinnen und Kunden der Sparkasse Berlin

Datum: 15. Januar 2025
Sehr geehrte Kundin, sehr geehrter Kunde,

die Sicherheit Ihrer Finanzen hat fur uns hochste Prioritdt. Aktuell beobachten wir eine Zunahme
betriigerischer Aktivitaten, die darauf abzielen, an lhre vertraulichen Bankdaten zu gelangen. Wir
mdchten Sie daher Uber die gangigsten Betrugsmaschen informieren und lhnen Tipps zum Schutz
geben.

1. Telefonbetrug (, Vishing® / Call-ID-Spoofing)

Betriiger rufen bei Kundinnen und Kunden an und geben sich als Sparkassen-Mitarbeiter aus. Dabei
verwenden sie eine Technik namens ,Call-ID-Spoofing”, mit der sie die angezeigte Rufnummer
manipulieren kénnen. Auf Ihrem Telefondisplay erscheint dann die echte Sparkassen-Nummer, obwohl
der Anruf tatsachlich von Kriminellen stammt.

Die Anrufer behaupten typischerweise, es gabe verdachtige Kontobewegungen oder
Sicherheitsprobleme. Sie fordern Sie auf, eine TAN zu generieren und telefonisch mitzuteilen —
angeblich zur ,Verifizierung“ oder ,Kontosperre®.

2. Phishing-E-Mails

Betrligerische E-Mails, die tauschend echt aussehen, fordern Sie auf, Uber einen Link lhre
Zugangsdaten einzugeben. Achten Sie auf: unperstnliche Anrede, Rechtschreibfehler, dringliche
Aufforderungen, verdachtige Absenderadressen.

3. SMS-Phishing (, Smishing*)

Sie erhalten eine SMS, die angeblich von der Sparkasse stammt, mit der Aufforderung, einen Link
anzuklicken. Dieser fuhrt zu einer gefalschten Webseite.

WICHTIG: Die Sparkasse Berlin wird Sie niemals telefonisch, per E-Mail oder SMS zur Eingabe
von TANSs, PINs oder Passwdrtern auffordern.

So schiitzen Sie sich:

* Geben Sie niemals TANs, PINs oder Passworter am Telefon, per E-Mail oder SMS weiter —
auch nicht an vermeintliche Sparkassen-Mitarbeiter.

 Vertrauen Sie nicht der angezeigten Rufnummer. Telefonnummern kdnnen gefalscht werden.



e Legen Sie bei verdachtigen Anrufen auf und rufen Sie uns Uber die Ihnen bekannte Nummer
zuriick: 030-869869869.

* Prifen Sie bei jeder TAN-Freigabe in der App genau, welche Transaktion Sie freigeben. Lesen
Sie den vollstéandigen Anzeigetext.

e Klicken Sie nicht auf Links in E-Mails oder SMS, die Sie zur Eingabe von Zugangsdaten
auffordern.

e Sperren Sie im Notfall Ihr Konto sofort tber den Sperr-Notruf 116 116 (kostenlos, rund um die

uhr).

Bei Fragen oder Verdachtigungen wenden Sie sich bitte an Ihre Filiale oder unseren Kundenservice
unter 030-869869869.

Mit freundlichen GriRen

Ihre Sparkasse Berlin
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