SCREENSHOTS / BILDSCHIRMFOTOS

zum Phishing-Vorfall vom 28. Mai 2025
Mandant: Peter Mayer - Az.: 2025-B-0478

Screenshot 1: Eingehender Anruf — Displayanzeige

Aufgenommen am 28.05.2025, ca. 11:15 Uhr (rekonstruiert aus Anrufliste)

Sparkasse Berlin

030-869869869

Eingehender Anruf...

Anmerkung: Die angezeigte Rufnummer entspricht der offiziellen Servicenummer der Sparkasse Berlin. Die Tater verwendeten sog.
Call-ID-Spoofing.

Screenshot 2: pushTAN-App — Freigabeanzeige
Aufgenommen am 28.05.2025, 11:16 Uhr (rekonstruiert)

SparkassenApp

Freigabe erforderlich

Freigabe fur Sicherheitssperre
und Transaktionsfreigabe —

Mehrere Vorgange

TAN: 487923
Gultig bis: 11:21:42

Anmerkung: Die Formulierung ,Freigabe fur Sicherheitssperre® ist irrefiihrend. Der Zusatz ,und Transaktionsfreigabe — Mehrere
Vorgange" ist auf dem Mobilgerat leicht zu tbersehen.



Screenshot 3: Push-Benachrichtigungen nach TAN-Eingabe
Aufgenommen am 28.05.2025, ab 11:18 Uhr

11:17:22 Sparkasse Berlin Uberweisung 4.500,00 € an Digital Services GmbH ausgefiihrt
11:17:24 Sparkasse Berlin Uberweisung 3.200,00 € an TechPay Solutions ausgefiihrt
11:17:31 Sparkasse Berlin Lastschrift Miete 1.850,00 € zurtickgegeben — Deckung fehlt
11:17:33 Sparkasse Berlin Lastschriften Versicherungen 645,00 € zuriickgegeben
11:17:45 Apple Wallet Neue Karte zu Apple Pay hinzugefugt: Sparkassen-Card ****42
11:18:02 Apple Pay Zahlung 849,00 € bei MediaMarkt Minchen genehmigt
11:18:15 Apple Pay Zahlung 599,00 € bei Saturn Stuttgart genehmigt

11:18:28 Apple Pay Zahlung 652,00 € bei Expert Miinchen genehmigt

Anmerkung: Samtliche betriigerischen Transaktionen wurden innerhalb von ca. 70 Sekunden nach TAN-Eingabe durchgefiihrt
(automatisiertes Angriffsskript).



Screenshot 4: Anrufliste des Mobiltelefons

Exportiert am 29.05.2025
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Der eingehende Anruf um 11:15 Uhr zeigt die Sparkassen-Servicenummer an. Der Sperr-Notruf um 11:45 Uhr belegt die unverzigliche

Reaktion.



